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 ایمرکز مدیریت امداد هماهنگی عملیات رخدادهای رایانه

CERTCC 

مقدمه 1فصل
تصویب  GDPR1وسوم به ونی م، قانهاآنهای شخصی اتحادیه اروپا به منظور صیانت از حریم خصوصی افراد و محافظت از داده

کند. های شخصی افراد سروکار دارند را ملزم به رعایت آن میکه با داده خدمات به کاربران دهندههای ارائهکرد که همه شرکت

لف از های اجرایی مستحکم آن از یک طرف و جرائم سنگینی که در صورت تخحوزه فراگیر و گسترده این قانون و ضمانت

ها به گردد باعث شد سازگاری با این قانون به شکل جدی در دستور کار بسیاری از شرکتها تحمیل میبه شرکت هاآن

های های شبکه اجتماعی قرار گیرد. به همین دلیل شرکتهای حوزه فناوری اطلاعات و ارائه دهنده سرویسخصوص شرکت

 را آغاز کردند. GDPRهای زگاری با نیازها و خواستهسازی خود جهت ساادهمطرح در حوزه خدمات شبکه اجتماعی فرایند آم

و دایره شمول آن اگر چه این قانون در اتحادیه اروپا وضع شده است اما حوزه سرزمینی آن محدود اعضای اتحادیه اروپا نیست 

ین قانون و دید جامع و یرد. همچنین ماهیت اتواند در برگهایی که در این اتحادیه مستقر نیستند را نیز میها و سازمانشرکت

ها، باعث شده است که مطالعه آن از منظر نیازهای امنیتی فراگیر آن در ارتباط با حریم خصوصی افراد و محافظت از داده

که های شبها و ارائه دهندگان سرویسهای شرکتبسیار مهم باشد. نیازهای موجود در این قانون کاملا متناسب با دغدغه

کنیم تا نقش ، در این گزارش تلاش میمسئلهبه دلیل اهمیت این  سایر فعالان حوزه فناوری اطلاعات است.اجتماعی داخلی و 

GDPR  ابتدا به معرفی دلیل در صیانت از حریم خصوصی افراد را مورد ارزیابی قرار دهیم. به همینGDPR  و و ساختار آن

کنیم با . سپس تلاش میدهیمروی تجارت را مورد بررسی قرار میاثرات آن بر  ازیم وپردمیهای قانونی و حفاظتی آن اهرم

باید انجام دهند را به شکل منسجم و  GDPRهای برای سازگاری با ارائه یک چارچوب سطح بالا، اقداماتی را که شرکت

های اجتماعی در راستای خدمات شبکههای مطرح حوزه شرکتاز در پایان اقداماتی که برخی  و ؛ساختاریافته ارائه کنیم

 دهیم.اند را مورد بررسی قرار میانجام داده GDPRتبعیت از 

 GDPRچیست؟

 حجم میان این در. کنندمی تسهیل را یکدیگر با افراد تعامل فرایند که هستند حاضر عصر فراگیر پدیده اجتماعی هایشبکه

 یا Facebook مانند اجتماعی هایشبکه بستر در است افراد نظرات و هادیدگاه علایق، دهنده نشان که هاداده از زیادی

Twitter مانند هاییرسانپیام تا WhatsApp یا Telegram از اجتماعی هایشبکه اکثر. شودمی گذاشته اشتراک به 

 مطالبی همراه به هاشبکه این در ادافر شخصی پروفایل. کنندمی استفاده کاربران نامثبت برای ایمیل آدرس یا موبایل شماره

 تواندمی شودمی گذاشته مطلب یک به پاسخ در کاربر سوی از که هاییپاسخ و شودمی منتشر هاشبکه این در کاربر توسط که

 تا است گرفته قرار او پسند مورد که مطالبی طریق از توانمی را افراد شخصیتی هایویژگی که جایی تا گیرد قرار تحلیل مورد

 .کرد مشخص دقیقی بسیار دح

دهد های شبکه اجتماعی وجود دارد به طور بالقوه حریم خصوصی را در خطر قرار میهایی که در نتیجه تحلیل دادهاین قابلیت

میلیون نفر از  50توانست به اطلاعات  Cambridge Analyticaبه نحوی که در آخرین رسوایی در این زمینه، شرکت 

های انتخاباتی آمریکا و تاثیرگذاری بر روی آن استفاده یابد و از این اطلاعات جهت هدایت کمپین ستد Facebookران کارب

موبایلی که در واقع  Appیک  Aleksandr Koganنام  یک پژوهشگر به 2014آغاز شد که در سال  گونهاین مسئلهکند. 

اند و در آن را نصب کرده Appنفر این  270،000داد. توسعه  Facebookنوعی مسابقه در مورد شخصیت افراد بود را برای 

های دوستان آن افراد دسترسی پیدا کند. هنگام درخواست برای توانست به دادهدهندگان میمانند سایر توسعه Koganزمان 
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اطلاعاتی که  ردند. این بانکها در یک بانک اطلاعاتی خصوصی ذخیره شد به جای اینکه بلافاصله حذف گاین اطلاعات، داده

میلیون  30قرار گرفت و بر اساس این داده  Cambridge Analyticمیلیون کاربر بود در اختیار موسسه  50های اوی دادهح

 نامیم.می 2نقض را آنهمان چیزی است که  مسئلهدهندگان ایجاد شد. این پروفایل روانشانی رای

های اجتماعی و سایر عات موجود در شبکهصوصی توسط اطلابا نقض حریم خ با توجه به تهدیدات موجود در ارتباط

های خود را برای ایجاد بستر قانونی جهت محافظت های شخصی افراد سروکار دارند، اتحادیه اروپا تلاشهایی که با دادهسیستم

در اتحادیه اروپا وضع و  GDPRموسوم به  ها و حریم خصوصی افراد شروع کرد تا اینکه درنهایت قانون جامع و فراگیریاز داده

های شخصی های شهروندان اتحادیه اروپا را ارتقاء دهد و چارچوبی جهت استفاده تجاری از دادهتصویب شد تا محافظت از داده

های شخصی افراد، که از داده GDPRافراد در سرتاسر اتحادیه اروپا مشخص نماید و جایگزین قوانین محافظتی قبلی شود. 

 کند.اکن هستند حتی اگر شهروند اتحادیه اروپا نباشند، محافظت میانی که به طور فیزیکی در اتحادیه اروپا سشامل همه کس

 دایره شمول و حوزه قابل اعمال آن باشد،ای که برای آن تعریف شده و در برگیرنده پایش رفتار افراد نیز میبا توجه به حوزه

ربران خود در فضای دیجیتال را رصد هایی که فعالیت کاها و برنامهسایته وببسیار گسترده است و به طور مشخص شامل هم

ها شخصی نیز تا حد زیادی وسیع و گسترده است. اتحادیه اروپا در ارتباط با از حوزه داده GDPRشود. تعریف کنند میمی

قانون جامع مسیر جدیدی را برای  کند و امروز با وضع اینطع و محکم عمل میحفاظت از حریم خصوصی افراد به شدت قا

درصد سود کل یک شرکت، که  4های مالی سنگین تا سرحد ز حقوق افراد شروع کرده است و با وضع جریمهمحافظت ا

 کند.یها را در بازار با چالش مواجه کند، از اجرای این قوانین پشتیبانی متواند به راحتی شرکتمی

دو مفهوم  GDPRگیرند. در قرار می GDPRبه طور قطع تحت حوزه قوانین  هاآنی، های اجتماعبا توجه به ماهیت شبکه

تعریف  هاآنبرای  هانیازمندیای از وظایف و داده و مجموعه پردازشگرکننده داده و بسیار مهم تعریف شده تحت عنوان کنترل

ت او است یک کنترل کننده داده است. به عبارها در دست کند و کنترل دادهآوری میجمعها را شرکتی که دادهشده است. 

شرکتی داده  پردازشگر شود.های شخصی افراد چرا و با چه هدفی پردازش میگیرد که دادهدیگر کنترل کننده تصمیم می

 دهد.میها را از طرف کنترل کننده داده مورد پردازش قرار است که داده

های ارائه دهنده ن شرکتتوان به راحتی به این نتیجه رسید که اییهای اجتماعی حال حاضر دنیا مبررسی شبکه با

داده را ایفا کنند. به عنوان مثال در اکثر  پردازشگرکننده داده و توانند نقش کنترلمی زمانهمهای شبکه اجتماعی سرویس

وجود، هنگام همکاری تجاری با کند. با این کننده داده ایفای وظیفه می، این شرکت در نقش کنترلFacebookهای سرویس

ها را از طرف داده Facebookشود. به عنوان مثال وقتی شبکه اجتماعی داده ظاهر می پردازشگرث، در نقش های ثالطرف

های داده ملزم به انجام دهکننباید در چارچوب یک مبانی قانونی باشد. کنترل مسئلهکند این صاحبان آگهی پردازش می

شوند و چگونه آوری میها چگونه جمعکند که دادههستند که مشخص می GDPRاستای سازگاری با قوانین اقداماتی در ر

باید این اطمینان را حاصل کنند که  هاآنشوند. همچنین ها حفظ میگیرند و برای چه مدتی این دادهمورد استفاده قرار می

داده نیز طبق قوانین  پردازشگرهایدهند. همچنین رد پردازش قرار میها را به شکل امن و قانونی موداده، داده پردازشگرهای

GDPR ها را به شکل امن و قانونی پردازش کنند.ملزم هستند که داده 

 

                                                                                                                                                                     
2 Breach. 



   های اجتماعیو نقش آن در صیانت از حریم خصوصی کاربران شبکه GDPRمعرفی 

  

3 

 
 ایمرکز مدیریت امداد هماهنگی عملیات رخدادهای رایانه

CERTCC 

GDPRسندوبرخیازموادقانونیساختار 

 از حفاظت لعملدستورا جایگزین که است اروپا اتحادیه سطح در داده حفاظت قانون ،3از اطلاعات عمومی حفاظت مقررات

 در خصوصی حریم حفظ قوانین هماهنگی برای فوق، قانون. تدوین شده بود 1995شد که در سال  «4اروپا اتحادیه اطلاعات

 برخورد شیوه در تحول و اروپا اتحادیه شهروندان داده خصوصی حریم توانمندسازی و محافظت هدف با و اروپا سراسر

. است مذاکره سال چندین ماحصل GDPR. است ایجادشده اروپا اتحادیه سراسر در هادهدا خصوصی حریم رویکرد با هاسازمان

و  گردبد تصویب اروپا اتحادیه پارلمان توسط 2016 آوریل 14 در آن نهایی نسخه و گردید ارائه 2012 سال در پیشنهاد اولین

 با را خود 2018 مه 25 تا که بودند ملزم اتحادیه هایکشور از یک هر با مرتبط اقتصادی هایبنگاه و اروپا اتحادیه اعضاء تمامی

فصل اول این  3در این بخش،  ماده ارائه شده است. 99فصل و  11این سند در  .نمایند منطبق آن هایدستورالعمل و قوانین

 .مراجعه کنیداین قانون  5به سایت مرجع توانیدمیها این سند و سایر فصلدهیم و برای مطالعه جزئیات سند را شرح می

6فصلاول:مقرراتعمومی 1-2-1

است. سپس به بررسی محدوده  شدهدادهو اهداف آن شرح  GDPRماده است که در آن ابتدا موضوع سند  4این فصل شامل 

های شخصی افراد و همچنین مواردی که خارج از دایره شمول این قوانین است پرداخته در ارتباط با داده GDPR 7قوانین

است و در  شدهدادهاعمال این قوانین در ارتباط با شهروندان اتحادیه اروپا شرح  8حوزه و قلمرو سرزمینی 3ده است. در ما

 ت.تعریف شده اس GDPRنهایت مفاهیم به کار رفته در سند 

فصلدوم:اصول 1-2-2

ررسی قرار گرفته است که های شخصی مورد شرح و باست. در ابتدا، اصول مرتبط با پردازش داده 11تا  5این فصل شامل مواد 

ها مورد شرح و بررسی قرار وارد قانونی پردازش داده، شرایط و م6مشاهده کنید. در ماده  1توانید در جدول این اصول را می

است و در ادامه،  شدهدادهشرایطی که برای اخذ رضایت و موافقت مشتری یا کاربر باید رعایت شود شرح  گرفته است. سپس

مورد بررسی قرار گرفته  9های جامعه اطلاعاتیموافقت کودکان در ارتباط با سرویساعمال به فرایند اخذ رضایت و شرایط قابل 

های شخصی در دسته ویژه و خاص قرار گرفته بندی دادهکه در طبقه های شخصی افراد،پردازش داده مسئلهبه  9است. ماده 

یاسی، باورهای دینی و فلسفی، اطلاعات ژنتیکی و بیومتریک در این دسته قرار های قومی نژادی، عقاید سپردازد. دادهاست، می

ائم قضائی است. در صورتیکه اهدافی که ها و جرها و اطلاعات مرتبط با محکومیتازش دادهدر ارتباط با پرد 10گیرند. ماده می

شناسایی فرد نباشد، کنترل کننده مجاز نیست کند، نیازمندی کننده به خاطر آن اطلاعات شخصی افراد را پردازش میکنترل

ه مورد بررسی قرار گرفت 11اشد. این مسائل در ماده که اطلاعات اضافی مورد پردازش قرار دهد که در راستای شناسایی فرد ب

 است.
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6 General provisions 
7 Material Scope 
8 Territorial Scope 
9 Information society services 
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 اصول مرتبط با پردازش داده - 1 جدول

شرحاصول

ای شفاف مورد پردازش و به شیوه منصفانههای شخصی باید به صورت قانونی، دادهفپردازشمنصفانه،قانونیوشفا

 قرار گیرد.

آوری صریح و قانونی جمعبایست صرفا برای اهداف مشخص، های شخصی میدادهمحدودیتهدف

 های مغایر با این اهداف روی آن صورت گیرد.شوند و نباید پردازش

 در اطلاعات رساندن حداقل حدبه

ضرورت

های شخصی باید در حد ضرورت و کفایت، مرتبط و محدود به اهداف تعیین داده

 باشد هاآنشده برای پردازش 

شوند و در  روزبهیح باشند و در صورت نیاز های شخصی باید دقیق و صحدادهدقتوصحت

 صورت نادرست بودن اطلاعات، باید بدون تاخیر اصلاح گردند.

اهداف،  برای هاآنای نگهداری شوند که در صورتیکه نگهداری ها باید به شیوهدادهخصدورهنگهداریمش

 مشخص شود. مسئلهضرورت نداشته باشد این 

در  هاآنصورت پذیرد که از  ایگونهبههای شخصی باید ش دادهامنیت در پردازامنیتداده

ب و یا دفی، تخریدادن تصا دست ازهای غیرمجاز یا غیرقانونی، برابر پردازش

 آسیب تصادفی محافظت کند

دارد و باید بتواند  عهده برکننده داده مسئولیت انطباق با این اصول را کنترلپاسخگویی

 سازگاری با این اصول را اثبات کند. 

 

فصلسوم:حقوقافراد 1-2-3

بانی از شرایطی که لازمه حمایت و پشتیشفافیت اطلاعات، ارتباطات و  مسئلهماده است که در آن ابتدا به  12این فصل شامل 

آگاه شوند و  مسئلهباید نسبت به این  هاآنافراد، های آوری اطلاعات شخصی از دادهپردازد. هنگام جمعحقوق افراد است، می

های قرار گیرد. همچنین در صورت عدم به دست آوردن اطلاعات شخصی از داده هاآناطلاعات لازم در این زمینه در اختیار 

قرار گیرد. این موارد در مواد  هاآنآگاه شوند و اطلاعات لازم در این زمینه باید در اختیار  مسئلهباید نسبت به این  هاآنافراد، 

ها، ، به بررسی حقوق افراد در ارتباط با دسترسی به داده18تا  15مورد شرح و بررسی قرار گرفته است. در مواد  13و  12

های در محدودسازی پردازش داده هاآنو همچنین حق  هاآنقص یا نادرست، حذف اطلاعات مرتبط با اصلاح اطلاعات نا

رسانی در زمینه موارد مرتبط با کننده داده مبنی بر اطلاعبه تعهد کنترل 19پردازد. همچنین در ماده ط آن میشخصی و شرای

های خود به افراد حق دارند که خواستار دریافت و انتقال داده ،20ماده  اساس برپردازد. می 18تا  16حقوق مصرح در مواد 

باشند. این ماده به شرح و بررسی این مسئله  10بل خواندن توسط ماشینهای قاشکل قابل حمل، ساختارمند و در فرمت

ماده اخته شده است و را به رسمیت شن هاستآنها و مواردی که مرتبط با ، حق افراد در مخالفت با زمینه21پردازد. ماده می

پردازد. در پایان شرایط و می هاآنای هگیری اتوماتیک بر اساس دادههای تصمیمبه بررسی حق افراد در ارتباط با فرایند 22

را مورد شرح و بررسی  34و  5و همچنین مواد  22تا  12ها قانونی موجود اتحادیه و اعضای آن در ارتباط با مواد محدودیت

 هد.دقرار می

                                                                                                                                                                     
10 Machine-readable 
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CERTCC 

بررویتجارتGDPRاثرات 

کند و طلاعات شهروندان اتحادیه اروپا محافظت میاز ا GDPRتوانند مرزهای اتحادیه اروپا را درنوردند با این وجود ها میداد

زمینه با این پیش GDPRکند در کجا قرار داشته باشد. های شهروندان اروپایی را نگهداری میمهم نیست سازمانی که داده

اس، برای تجاری است. بر این اس وکارهایکسبها موتور اصلی بسیاری از آوری و پردازش دادهجمع کند که امروزهمل میع

های مشتریان باید با دقت مدیریت شوند بلکه باید این امکان تنها داده، نهGDPRسازگاری و انطباق یک شرکت یا سازمان با 

های کنترل، پایش و بررسی کنند و حتی در صورت نیاز، هر زمان که خواستند داده ار آنفراهم باشد تا بتوانند  هاآنبرای 

سازی کنند تا این سازگار باشند، باید فرایندهایی را پیاده GDPRخواهند با که می هاییشرکتند. مرتبط با خود را حذف کن

و  12سازی، ناشناس11.رمزنگاریاندگرفته فظت قرارتحت محا هاآنهای افراد، اطمینان حاصل شود که هنگام اداره کردن داده

 شود.آن استفاده می هایی هستند که معمولا در این مسیر ازتکنیک 13سازیمستعار

های شخصی قابل شناسایی از میان اطلاعات ها و یا حذف دادهسازی شامل مجموعه اقداماتی نظیر رمز کردن دادهناشناس

شود، ناشناس باقی بماند. در مستعارسازی، فیلدهای قابل ط این اطلاعات توصیف میشود فردی که توساست که باعث می

کنیم. همچنین در این فرایند پس از حذف ها را با اطلاعات ساختگی و مستعار، جایگزین میدهشناسایی افراد در میان دا

ولفه یک شناسه ساختگی مجزا تخصیص یابد. به توانند از هم جدا شوند و به هر مهای داده میهای قابل شناسایی، مولفهداده

ای که به او در دهد با شناسهاش اختصاص میت مکانیای که سیستم به کاربر برای اطلاعاعنوان مثال ممکن است شناسه

تنها دهد متفاوت باشد. این دو فقره اطلاعات، با دو شناسه مختلف برای یک کاربر، ارتباط با اطلاعات مرورگرش، تخصیص می

 GDPRد. به همین دلیل، را به هم پیوند ده هاآنتوانند یکپارچه شوند که مولفه اطلاعاتی دیگری )مثلا تاریخ تولد( زمانی می

 سازی است.سازی نوع ارتقاء یافته ناشناسدهد زیرا مستعارسازی ترجیح میمستعارسازی را به ناشناس

ر دهد تا از حقوق خود محافظت کنند. شاکله ای حفاظتی در اختیار کاربران قراها و ابزارهها باید اهرم، شرکتGDPRبراساس 

 این است که فرایندها و ارتباطات باید به شکل شفاف، دقیق و براساس اخذ صریح رضایت کاربر صورت پذیرد. مسئلهاصلی این 

GDPRحفاظتیوقانونیهایاهرم 

های شخصی شهروند که داده هاییشرکتدر ارتباط با همه  GDPRاست.  14گسترده بسیار GDPRحقوقی  قلمرو قضائی و

وضع جرائم کنند، قابل اعمال است و مهم نیست که شهروند اتحادیه اروپا در کجا ساکن باشد. اتحادیه اروپا را پردازش می

نقض ی کرده است. مطرح شده در این سند قانون هایینیازمندها را ملزم به تحقق شرکتهایی است سنگین یکی از اهرم

علاوه بر این، در  تحمیل کند. هاآناز سود سالانه شرکت را به  درصد 4میلیون یور تا  20تواند جرائمی به میزان قوانین می

آید. وجود ها یک مزیت تجاری از منظر کاربران به حساب میبرای شرکت GDPRفضای رقابتی موجود، سازگاری و انطباق با 

تا اینکه کند که هنگام ایجاد یک سیستم دغدغه حریم خصوصی را از همان ابتدا در طراحی لحاظ کنیم این قوانین کمک می

 هت رفع تهدیدات و مخاطرات در این حوزه باشیم.پس از ایجاد سیستم در ج

                                                                                                                                                                     
11 encryption 
12 Anonymization 
13 Pseudonymization 
14 Broad jurisdication 
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ر ساده و سبه شکل  15ها را ملزم به اخذ رضایت از افرادشرکت GDPR، هاآنهای شخصی هنگام پردازش برای حفاظت از داده

کان به شکل واضح از کاربر اخذ گردد و این امبا اهدافی مشخص  و راست کرده است. رضایت باید به شکل ساده، قابل فهم

پذیری بیشتری قرار دارند و نسبت به از آنجایی که کودکان در معرض آسیب برای کاربر باشد تا رضایت خود را پس بگیرد.

هایی است که شامل کسب رضایت و مجوز والدین برای کودکان شامل رهنمود GDPRد، مخاطرات موجود آگاهی کمتری دارن

شود باید در های افراد میاحتمالا منجر به ایجاد مخاطره برای حقوق و آزادی باشد. هرگونه نقض داده کهسال می 16تا سن 

یافتن از نقض داده، باید مشتریان خود گران داده به محض اطلاع ساعت پس از کشف گزارش شود. پردازش 72عرض حداکثر 

از اطلاعاتی که از او در اختیار مطلع سازند. مشتری این حق را دارد که یک نسخه  مسئلهرا در اسرع وقت نسبت به این 

مطلع باشد. همچنین این حق را دارد که خواستار  هاآنشرکت یا سازمان است را داشته باشد و همچنین از نحوه استفاده 

 دیگر شود. 16دهندهاین اطلاعات شود و یا خواهان انتقال آن به یک سرویسحذف 

GDPRباارتباطدراولیهاقدامات 

ریزی اولیه نقش کلیدی در موفقیت دارد. بر همین اساس یک ، آمادگی و برنامهGDPRبرای سازگاری و انطباق یک سازمان با 

 محافظتو واحدهای تجاری خود است. استخدام یک کارشناس مسئول  ITهای سازمان نیازمند تعامل نزدیک و یکپارچه واحد

نیازمند بررسی و ارزیابی وضعیت فعلی تواند به تسهیل این فرایند کمک کند. قبل ورود به فاز جدی و عملیاتی، ، می17از داده

فعلی و وضعیت مطلوب از  های موجود بین وضعیتها و شکافسیستم امنیتی هستیم تا با استفاده از این اطلاعات، ریسک

مشخص شود. علاوه بر این آموزش کارمندان نقش مهمی در تسهیل فرایند  GDPRمطرح شده در  هاینیازمندیمنظر 

را  هاآنکند و انتظارات موجود از سازی دید کارمندان نسبت به ماهیت موضوع کمک میند زیرا به یکسانکسازگاری ایفا می

، ممکن نیست. به همین دلیل مسئلهابزارهای مناسب برای این  حریم خصوصی بدون استفاده از نماید. حفاظت ازمشخص می

ها و توان از سرویسایجاد شود. همچنین در صورت نیاز میابزارهای لازم جهت اطمینان از حفظ حریم خصوصی افراد باید 

 های ثالث در این زمینه کمک گرفت.خدمات شرکت

                                                                                                                                                                     
15 Data subject 
16 Service provider 
17 Data Protection Officer (DPO) 
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GDPRباتطبیقوزگاریاسبرایچارچوبیکارائه 2فصل
دهد. برای اینکه مشخص های امنیتی فعلی، قرار میجدید، ورای رویه هاینیازمندیها را در معرض شرکت GDPRقوانین 

 تواند مفید باشد:گیرد یا نه، پاسخگویی به سه سوال زیر میقرار می GDPRشرکت شما تحت تاثیر قانون کنید آیا 

 کند؟اتی را به افراد ارائه میآیا شرکت شما کالا یا خدم .1

 کند؟آیا شرکت شما رفتار افراد را پایش می .2

 آیا شرکت شما کارمندانی در اتحادیه اروپا دارد؟ .3

در مورد شرکت شما مصداق دارد. اما رسیدن به  GDPRدهد که احتمالا ها نشان مییک از این سوالمثبت بودن پاسخ به هر 

های حدها است نیازمند اطلاعات دقیق از واه آیا یک شرکت درگیر هر یک از این فعالیتیک دید جامع و کلی در مورد اینک

امنیت اطلاعات،  لیدی نظیر، مهندسی، منابع انسانی،مختلف آن شرکت است. برای این منظور نیازمند ارزیابی واحدها ک

گر بسترهای آنلاین هستیم. در صورتیکه هر ها و دیسایتحقوقی، بازاریابی، تدارکات، مدیریت محصولات و واحد توسعه وب

زمینه باید انجام  نوعی سر و کار داشته باشند، آنگاه تحقیقات بیشتری در آنهای شخصی افراد از هر ها با دادهیک از این بخش

یک چارچوب  18rcArustTدر آن بخش باید اعمال شود یا نه. بر همین اساس  GDPRشود تا مشخص شود که آیا قوانین 

ارائه کرده است. بر اساس این چارچوب، علیرغم  GDPRت حرکت به سمت انطباق و سازگاری با قوانین سطح بالا جه

فاز به سرانجام  5توان از طریق یک نقشه راه در را می GDPR، انطباق با قوانین ایجادشدهجدید  هاینیازمندیپیچیدگی و 

 کنید.را مشاهده می TrustArc، نمای کلی چارچوب پیشنهادی 1رساند. در شکل 

 

 GDPR با یسازگار جهت بالا سطح چارچوب -1 شکل

باید  مسئلهگیرد. افراد دخیل در این ها( شکل میهمه این فازها حول سه محور افراد، فرایندها و تکنولوژی )ابزارها و پلتفرم

حاصل شود که افراد درگیر در این  رزیابی کامل باشند. باید این اطمینانو دارای دانش ضروری برای انجام یک ا پذیرمسئولیت

                                                                                                                                                                     
18 https://www.trustarc.com/ 
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اطلاعات و  آوریجمعکار جهت اند. فرایند باید دارای یک گردشهای لازم در مورد فرایند و تکنولوژی را دیدهآموزش مسئله

نظیر های های کاری و قالباز رویه توانباشد. برای این منظور می هاندینیازمهای موجود در ارتباط با شناسایی شکاف

های درونی آن نظیر به همراه قابلیت 19هاهای مدیریت حریم خصوصی دادهلیست استفاده کرد. پلتفرمپرسشنامه و یا چک

دهی، امکان و گزارش 22ریهای کاهای ارزیابی اثرات روی حریم خصوصی، چرخه، قالب21ها، فهرست داده20اکتشاف داده

تواند به عنوان یک مخزن متمرکز برای نشان دادن کند. همچنین مییتیم و هدایت فرایندها را فراهم م مشارکت اعضای

کار را تسهیل وای و انعکاس تغییرات فضای کسبفرایند حسابرسی دوره با قوانین مورد استفاده قرار گیرد و انطباقسازگاری و 

 کند.

:ایجاداجماعوساختیکتیمفازیک 

در سازمان یا شرکت وجود دارد  GDPRذینفعان مختلف صحبت کنید تا مشخص شود که آیا ضرورتی برای اعمال اید با ابتدا ب

، 25، حقوقی24، امنیت اطلاعات23توانید از میان افرادی که در واحدهای مهندسی، منابع انسانییا نه. ذینفعان کلیدی را می

به فعالیت هستند، شناسایی کنید. با کمک این ذینفعان  29ب مشغولو توسعه و 28، مدیریت محصول27، تدارکات26بازاریابی

های فعلی خود را با لیست توانید درک سطح بالایی از وضعیت سازگاری خود با قوانین پیدا کنید. برای این منظور باید رویهمی

 مقایسه کنید.های زیر است که شامل حوزه هانیازمندیجامعی از 

ها فقط در محدوده اهداف خود ها را دارید و آیا دادهداده آوریجمعآیا اجازه  هداف:ومحدودسازیاآوریجمع .1

 گیرند؟مورد استفاده قرار می

پاسخنقضداده .2 آمادگیبرای و آیا آمادگی اداره کردن و پاسخگویی به بروز نقض داده، بر اساس  گویی:ها

 را دارید؟ GDPR هاینیازمندی

و معیارهایی برای اطمینان از ارتباط، صحت، کامل بودن و به هنگام بودن اطلاعات  هاشاخصچه  ها:کیفیتداده .3

 شخصی نگهداری شده وجود دارد؟

4.  ، توسعه حقوق افراد مانند حق دسترسی، اصلاح، محدودسازی GDPRیکی از تغییرات کلیدی در حقوقافراد:

ها مورد بازبینی قرار های موجود، فرایندها و روالپردازش، پاک کردن و غیره است که بر اساس آن باید سیاست

 گیرند.

رای مدیریت حریم خصوصی در های کاری مناسب بفرایند ساخت، نظارت و نمایش رویه مدیریتحریمخصوصی: .5

 سازمان چگونه است؟

6.  حریمخصوصی: منظر  های فنی باید طراحی شود تا از دادهای شخصی افرادو روال هاشاخصچه امنیتاز

 سازمان محافظت کند؟

                                                                                                                                                                     
19 Data privacy 
20 Data discovery 
21 Data inventory 
22 Workflows 
23 Human resources 
24 Information security 
25 Legal 
26 Marketing 
27 Procurement 
28 Product management 
29 Website development 
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 ایمرکز مدیریت امداد هماهنگی عملیات رخدادهای رایانه

CERTCC 

 سازد؟آشکار می 30ها را برای صاحبان آن دادهچگونه روندهای اداره دادهشفافیت: .7

های افراد در ای دادهداده شامل پایش منظم و دوره پردازشگرهایی که هسته اصلی فعالیت کنترل کننده یا در ارتباط با بخش

ر روی یک دسته خاص از اطلاعات شخصی افراد )مثل نژاد، عقاید هایی در مقیاس وسیع بمقیاس وسیع است و یا پردازش

تواند یک کارمند و یا یک می DPOانتخاب شود.  DPOیا  31ر حفاظت از دادهگیرد، باید یک افسسیاسی و ...( صورت می

ای خود را به هباید گزارش DPOکند، باشد. در هر صورت ای و یا حقوقی را ارائه میهای مشاورهطرف ثالث، که سرویس

 بالاترین سطح مدیریتی ارائه کند و در نهایت استقلال عمل نماید.

هاوایجادخودآگاهیفازدوم:ارزیابیریسک 

اطمینان حاصل کنیم لازم است که یک فهم  هاآنریزی بر اساس اولویت ها و برنامهبرای اینکه نسبت به شناسایی همه ریسک

بین بخشی و درون  هایمشارکتر سازمان داشته باشیم. این پروژه نیازمند سطح بالایی از ها دداده 32درست از چرخه زندگی

 شود.گفته می 34هاو یا نگاشت داده 33های موجودها، تحلیل دادهچرخه زندگی داده مستندسازیه فرایند سازمانی است. ب

هاهایموجودونگاشتدادهتحلیلداده 2-2-1

 های زیر است.شامل گام هاآنها و تحلیل ه زندگی دادهچرخ مستندسازیآوری، فرایند جمع

ها را از ذینفعان اصلی به دست آورید. انتقال، پردازش و حذف داده ،سازیذخیرهآوری، اطلاعات لازم در زمینه جمع .1

 جزئیات این اطلاعات باید شامل موارد زیر باشد.

a. کنندمی آوریجمعهایی که داد 

b. هانحوه استفاده از داده 

c. شودها در آن ذخیره میمحلی که داده 

d. ها در داخل و یا خارج سازماننحوه جریان داده 

e.  ها دسترسی دارنددادهکسانی که به 

f.  گیرد.در هر مرحله صورت می هاآننوع حفاظتی که از 

 کنید. مستندسازیاین اطلاعات را در قالب لیستی از داده و نمودارهای بصری  .2

 را تحلیل کنید. هانیازمندیو سایر  GDPRبا های موجود در ارتباط ریسک .3

 است. شدهدادهها نشان بندی معمول از دادهیک دسته 2در شکل 

                                                                                                                                                                     
30 Data subjects 
31 Data Protection Officer 
32 Lifecycle 
33 Data inventory analysis 
34 Data mapping 
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 هابندی دادهدسته -2 شکل

35هایموجودومشخصکردنسطحلازمبرایتلاشارزیابیشکاف 2-2-2

و با توسعه ماتریس سطح  کردهای موجود را ارزیابی توان به شکافمیبا استفاده از نتایج تحلیلی به دست آمده در مرحله قبل 

دهد و های این ماتریس میزان تلاش لازم را نشان میهای بعدی را تسهیل کرد. ستونگام بندیاولویت، فرایند (LOE)تلاش 

 ک است.کننده میزان ریسسطرهای آن بیان

هاوفرایندهاها،روالتوسعهسیاست 3-2-2

های ، وظایف و کارهای لازم، به بخشهاآنهای موجود و میزان تلاش لازم جهت اداره و رفع ایج ارزیابی شکافبر اساس نت

رند و در سطح بالا، اولویت بالاتری دا هایریسکشود. مشخص می هاآنیابد و برنامه زمانی اتمام مختلف عملیاتی تخصیص می

گیرد. همچنین در صورتی که های موجود بر این اساس صورت میا رفع ریسکاجرای کارهای مرتبط ب بندیزماننتیجه برنامه 

ها و ها، روالزودتر شروع کنیم. سیاست آن رارفع یک ریسک نیازمند سطح بالاتری از تلاش باشد، بهتر است اداره کردن 

د. مستند کردن انتظارات از افراد دار GDPRشود نقش حیاتی در سازگاری با انتظارات ریف میفرایندهایی که در این زمینه تع

چگونه باید در برنامه روزانه خود به این انتظارات جامه عمل  هاآنو توصیف دقیق اینکه  مسئلههای درگیر در این و طرف

است. به موازات این مولفه، آموزش افراد  GDPRهای دستیابی به سازگاری و انطباق با ترین مولفهبپوشانند یکی از اساسی

توجه کرد این است که اداره ها دارد. نکته مهم دیگری که باید به آن در نیل به خواسته هاآنگیر نقش کلیدی در موفقیت در

به تنهایی کافی نیست بلکه باید بتوانیم این سازگاری و انطباق را نشان  GDPRها بر اساس نیازهای مطرح شده در کردن داده

 دهیم.

تعاملوتبادلنظر 4-2-2

ر این برنامه با های مرتبط با امنیت در سطح یک سازمان دارد به خصوص اگاجماع نقش حیاتی در موفقیت برنامه رسیدن به

گیری مطرح است مواجه باشد. در این مرحله است که اصول بنیادی رهبری و تصمیم GDPRهایی نظیر آنچه که در پیچیدگی

ها و نظرات موافقین و مخالفین توسعه یک توصیف روایی از نیازتوان با کند. این فرایند را مینقش خود را ایفا می

های تعامل و گفتگو استفاده کرد تا در نهایت به یک روایت متقاعد رد و از سایر استراتژیگذاری روی آن، شروع کسرمایه

 دست پیدا کرد. GDPRهای لازم جهت سازگاری و انطباق با کننده در مورد تلاش

                                                                                                                                                                     
35 Level Of Effort (LOE) 

دسته های خاص داده

اطلاعات مالی و پرداخت ها•

و اطلاعات بیومتریک، ژنتیک•
مرتبط با سلامت

اطلاعات شخصی کودکان•

داده های شخصی قابل 
حساس-شناسایی 

اطلاعات قومی و نژادی•

گرایش های سیاسی، باورهای •
مذهبی و فلسفی افراد

داده های مرتبط با وضعیت •
ی سلامتی و یا گرایشات جنس

افراد

داده های شخصی قابل 
غیر حساس-شناسایی 

محل کار•

تلفن تماس محل کار•

اطلاعاتی که به صورت عمومی•
در دسترس است
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 لایلباذینفعاناصلیگذاریدبهاشتراک 5-2-2

و  گذاریاشتراکبرگزار شود و تلاش کنید تا با به  باید به صورت مداوم و با حضور همه ذینفعان مرتبط ریزیبرنامهجلسات 

، این فرایند را تسهیل کنید. نکته کلیدی در این بحث این است که به طور صریح و شدهآوریجمعارائه اطلاعات و مستندات 

 از: اندعبارتنین جلساتی باید به صورت شفاف بیان شود. برخی از این اهداف مشخص اهداف چ

 ها باید به شکل رسمی مشخص شودها و مسئولیتاختار تیم، نقش، سGDPRبرنامه  .1

 مطرح و به رسمیت شناخته شود. داراولویتبه عنوان یک طرح  GDPRبرنامه  .2

 توافق شود GDPR بلندمدتو  مدتمیانمدت بر روی اهداف کوتاه .3

 گردد. های موفقیت قابل ارزیابی و نقاط عطف پروژه مشخص و تعییناهداف قابل سنجش، شاخص .4

 بر اساس سطح تلاش مورد نیاز، بودجه و منابع مورد نیاز تخصیص یابد. .5

آهنگ ربای و مداوم باید در نظر گرفته شود تا در صورت نیاز به اصلاح آن، همچنان ضبه شکل دوره ریزیبرنامهجلسات 

توان به یکباره، یک که تصور کنیم میو پیشرفت پروژه حفظ شود. این یک باور اشتباه است  هانیازمندیسازی پیوسته پیاده

و مرور و بازبینی مداوم  ریزیبرنامهکند. بنابراین تغییر نمی گاههیچبرنامه جامع و کامل برای این پروژه در نظر گرفت که 

 ئمی در طول پروژه است.برنامه، یک فرایند دا

آموزش 6-2-2

کنیم تا کردند، با استفاده از آموزش به ذینفعان کمک میآگاهی پیدا  مسئلهپس از اینکه همگان نسبت به اهمیت و فوریت 

نسبت به تغییرات مورد نیاز در سازمان درک درستی پیدا کنند. به عنوان مثال برخی از موضوعاتی که به عنوان شروع فرایند 

 از: اندعبارتتواند مورد استفاده قرار گیرد میآموزش 

 و دلایل اهمیت آن GDPRمرور کلی  .1

 بر روی سازمان یا شرکت GDPRت شرح اثرا .2

 و برنامه زمانی آن GDPRبحث و گفتگو در مورد فعالیت شرکت در ارتباط با  .3

 هاتوضیح در مورد نحوه مشارکت ذینفعان در انجام این فعالیت .4

توان اقدامات لازم برای عملیاتی کردن پروژه را شروع کرد که برنامه و کسب موافقت و حمایت سازمان، می سازیآمادهپس از 

ها از قبیل، جذب نیروی جدید، آموزش پرسنل قبلی، بنیان نهادن فرایندهای جدید و ها و برنامهای از ایدهشامل طیف گسترده

 شود.های جدید میاستفاده از تکنولوژی

هایعملیاتیسازیوکنترلطراحی،پیادهفازسوم: 

های شخصی افراد دادههایی جهت اخذ رضایت و مدیریت آن در ارتباط با پردازشسازی مکانیسمدر این فاز به طراحی و پیاده

حقوق  یکنیم. همچنین بر مبناالمللی را مشخص میها در تبادلات بینپردازیم و استانداردهای لازم جهت حفاظت از دادهمی

 دهیم.های شخصی، اقدامات فیزیکی، فنی و مدیریتی لازم را انجام میافراد در ارتباط با محافظت از داده

هایاخذرضایتومدیریتآنمکانیسم 2-3-1

اند. برای بسیار جدی هستند و برای شرایط مختلف تعریف شده GDPRمرتبط با رضایت و موافقت تحت  هاینیازمندی

راد، اخذ موافقت آگاهانه کاربر و یا تائید آشکار آن در قالب یک عمل، به شکل شفاف مشخص و غیر مبهم، فهای اپردازش داده

فرض آن از سوی سیستم کافی ضروری است. به عنوان مثلا کاربر باید تیک مربوط به موافقت را بزند و انتخاب پیش ایمسئله
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شود، خاص همان عمل است و کاربر باید بتواند در هر زمان، ذ میخا هادادهروی. موافقتی که برای یک پردازش خاص نیست

های خاص مثل اطلاعات ژنتیکی اخذ رضایت باید به شکل موافقت خود را از آن عمل پس بگیرد. در مورد پردازش داده

به  هاآنین دسال(، اخذ رضایت و موافقت وال 16های مربوط به کودکان )زیر صورت گیرد. همچنین در مورد داده 36صریح

شکل صریح، الزامی است و تلاش لازم جهت اعتبارسنجی فرایند اخذ موافقت والدین کودک به شکل صحیح و کامل، ضروری 

 است.

دادهواستانداردهایمحافظتازدادهالمللیبینمحققکردنشروطلازمجهتتبادل 2-3-2

GDPR دهد. بر ها را میهای حفاظت از دادهصورت فراهم کردن روش رها به کشورهای غیر عضو اتحادیه را داجازه انتقال داده

 اجرایقابلو  آورالزامو مستندات قانونی  39SCCsیا  37BCRs ،38MCCsهای حفاظتی مناسب شامل ، روش46اساس ماده 

 نهادهای عمومی دولتی است.

هایشخصیحقوقافراددرارتباطبامحافظتازداده 3-3-2

GDPR حق محدود 42، حق اصلاح اطلاعات41، حق دسترسی40رسانیوق افراد نظیر حق اطلاعدر سطوح مختلفی از حق ،

کند. در ادامه می محافظت 46، حق درخواست داده به شکل قابل حمل45، حق پاک کردن44، حق اعتراض43کردن پردازش

شود باید در ار گرفته میکه در یک سازمان به ک های تکنولوژیکیها و قابلیتدهیم. پردازشبرخی از این حقوق را شرح می

هایی که در راستای این حقوق هستند، جهت صیانت از این حقوق و برآورده کردن آن باشد و امکان دریافت و تحقق درخواست

 باید وجود داشته باشد.

یرساناطلاعحق

 مسئلهها هستید و این وری دادهآه کاربران هنگام جمعرسانی بکنید، نیازمند اطلاعهای شخصی افراد را پردازش میوقتی داده

 باید در قالب یک اعلان صریح مرتبط با حریم خصوصی باشد. این اعلان باید حداقل شامل اطلاعات زیر باشد:

 کنید.چرا داده شخصی فرد را پردازش می •

 این فرایند برای چه مدتی خواهد بود •

 شود چه کسانی هستندبه اشتراک گذاشته می هاآنهای دیگری که این اطلاعات با طرف •

 های حریم خصوصیلینک ارجاع به صفحه کامل سیاست •

یدسترسحق

 های شخصی خود باشد، هویت کاربر باید تائید شود.اگر کاربری خواهان دسترسی به داده

                                                                                                                                                                     
36 Explicit 
37 Binding Corporate Rules (BCRs) 
38 Model Contract Clauses (MCCs) 
39 Standard Contractual Clauses (SCCs) 
40 Right to information 
41 Right to access 
42 Right to rectification 
43 Right to restrict Processing 
44 Right to object 
45 Right to Erasure 
46 Right to Data portability 
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CERTCC 

اطلاعاتاصلاححق

باید بتوانند  هاآن. همچنین کاربران این حق را دارند که در صورت مواجه با اطلاعات ناصحیح، خواستار اصلاح فوری آن شوند

 اطلاعات ناقص را تکمیل کنند.

کردنپاکحق

پس از های شخصی خود شوند و این خواسته باید در اسرع وقت محقق شود و کاربران این حق را دارند که خواهان حذف داده

 باید به اطلاع و تائید او برسد. مسئلهحذف کامل اطلاعات، این 

حملقابللشکبهدادهدرخواستحق

اش را به شکل قابل حمل و قابل خواندن توسط ماشین در قالب کاربر این حق را دارد تا یک کپی از اطلاعات شخصی

یافتن از هویت کاربر در اختیار او قرار گرفته و تائیدیه آن  های عمومی دریافت کند. این اطلاعات باید پس از اطمینانفرمت

 دریافت شود.

اعتراضحق

ه حق پردازش دکننده دااش اعتراض کند و در این شرایط کنترلهای شخصیاین حق را دارد تا نسبت به پردازش دادهکاربر 

 کند.می 47ی است که این حق کاربر را خنثیبر مبنای قانون مسئلهاین اطلاعات را ندارد مگر اینکه نشان دهد که این 

موافقتوتیرضاگرفتنپسحق

های شخصی بر مبنای رضایت و موافقت کاربر باشد قابل اعمال است. در این شرایط اگر پردازش دادهاین حق، درشرایطی که 

گیری این موافقت نیز باید ایجاد مکانیسم بازپسها وجود دارد، مکانیسمی برای اخذ رضایت و موافقت کاربر برای پردازش داده

 شود.

هایفیزیکی،فنیومدیریتیحفاظت 4-3-2

پذیر نیست. به همین دلیل نیازمند اقدامات فیزیکی، فنی و مدیریتی هستیم ی بدون تامین امنیت امکانرعایت حریم خصوص

دهد با این وجود این د خاص امنیتی ارجاع نمیبه استاندار GDPRها امن هستند. که این اطمینان را ایجاد کند که داده

 های موجود را بپوشانند.ی قرار داده و خلاءهای امنیتی را مورد ارزیابها است که حفاظتوظیفه سازمان

هاریت،حفظوارتقاءکنترلیفازچهارم:مد 

کرد و اثرات آن بر روی حریم خصوصی و ای که دارای ریسک بالا است را باید بررسی ، هر نوع پردازش داده35بر اساس ماده 

شود. این ارزیابی باید شامل موارد زیر گفته می 48DPIAرایند ها را مورد ارزیابی قرار داد که اصطلاحا به این فمحافظت از داده

 باشد:

 یک توصیف سیستماتیک از عملیات پردازشی و اهداف آن .1

 ارزیابی میزان ضرورت آن .2

                                                                                                                                                                     
47 Override 
48 Data Protection Impact Assessment 
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 آن های مرتبط باارزیابی ریسک .3

 ها باید انجام شود.اقداماتی که برای رفع این ریسک .4

ه ضروری هستند باید مورد پردازش قرار گیرند و در صورتیکه نیازی به هایی ک، اشاره شده است که فقط داده25در ماده 

استفاده  51و مستعارسازی 50سازیهای ناشناسنبود، باید از تکنیک 49نگهداری و ذخیره این اطلاعات به شکل قابل شناسایی

زم، جلوگیری شود و اقدامات ها در صورت عدم وجود مجوز و صلاحیت لا، خواسته شده است که از تغییر داده32کرد. در ماده 

و  33روز و کامل هستند به عمل آید. همچنین در ماده ها صحیح، مرتبط، بهکه داده مسئلهلازم برای اطمینان یافتن از این 

نیازمند اصلاح  مسئلهریزی لازم صورت گیرد. این های امنیتی و داده، برنامهشده است که برای پاسخگویی به نقض خواسته 34

در سازمان است تا  و استقرار و آموزش این برنامه برای پاسخگویی در صورت بروز نقض ریزیبرنامههای امنیتی، ستسیا

رسانی در مورد بروز این نقض و اقدامات لازم جهت جلوگیری عت، اطلاعسا 72که خواسته شده است ظرف کمتر از  طورهمان

ها و اقدامات لازم، گام بعدی تلاش برای شکاف شناسایی و DPIAرای فرایند از ایجاد خطر و آسیب، صورت پذیرد. در خلال اج

صورت بروز مشکل، امکان ردیابی های صورت گرفته را مستندسازی کنید تا در ها است و در این مسیر فعالیترفع این شکاف

 داشته باشید. آن را

فازپنجم:نشاندادنسازگاریوانطباقبهشکلمستمر 

به شکل مستمر برقرار است.  GDPRدر این مسیر این است که به نحوی نشان دهید که سازگاری و انطباق با  آخرین گام

برای  آن راگذاری کنید و نتایج پایه GDPRکه در جهت سازگاری و انطباق با  هاییفعالیتهایی برای مرور و ارزیابی روش

 باشد. GDPRیی برای اثبات سازگاری و انطباق سازمان با نیازهای های داخل و خارج سازمانی نگهداری کنید تا مبناگزارش

سازی و اجرا شدند، آمادگی سازمان در ارتباط های قبل به آن اشاره شد پیادههای مورد نیاز که در بخشهمه مولفه کههنگامی

. برای شده استدادهوشش های موجود پگیرد تا این اطمینان حاصل شود که همه شکافمورد ارزیابی قرار می GDPRبا 

 است نکات زیر در نظر گرفته شود: داشتن یک حسابرسی و ارزیابی دقیق و استوار، بهتر

 ی شخصی را نگهداری کنیدهادادهرویجزئیات تفصیلی از هر نوع پردازش بر  .1

و سیر تکامل  هادینیازمنمستمر، نسبت به سازگاری و انطباق با  DPIAای و های دورهانجام حسابرسی بندیزمانبا  .2

 آن، اطمینان حاصل کنید.

است را داشته باشید تا در  GDPR هاینیازمندیهایی که نشان دهنده آمادگی سازمان و تحقق همه گزارش .3

 ها بتوانید به عنوان مبنای پاسخگویی ارائه کنید.بازرسی

 را در یک مخازن متمرکز نگهداری کنید. DPIAمستندات پشتیبان فرایندهای  .4

 

 

                                                                                                                                                                     
49 Identifiable form 
50 Anonymization 
51 Pseudonymization 
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 ایمرکز مدیریت امداد هماهنگی عملیات رخدادهای رایانه
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توسطبرخیشرکتبررس 3فصل شده هایمطرحفضاییاقداماتانجام

GDPRمجازیدرراستایسازگاریبا
مورد بررسی  ،هاآن خود گزارش اساس بر ،مطرح هایشرکت از برخی توسط GDPR با سازگاری تضمین نحوه بخش این در

به شکل  هاشرکت این توسط اروپا اتحادیه ینقوان از تبعیت جهت شده گرفته کار به الزامات و اقداماتگیرد و قرار می

 .شودتر شرح داده میعملیاتی

 Facebook
نیز  GDPRهای اتحادیه اروپا که شامل اکنون با قوانین محافظت از دادهاین شرکت هم، Facebookبر اساس ادعای شرکت 

 ترینبزرگها صورت گرفته است و توسط ادهاز دسازی این شرکت با کمک تیم محافظت باشد، سازگار است و فرایند آمادهمی

 مسئلهمتعهد به سه  Facebookسازی، در تمام طول فرایند آماده تاریخ این شرکت، پشتیبانی شده است. 52تیم چندوجهی

ای و های داده. این شرکت تلاش کرد تا شفافیت را از طریق تعریف سیاستاست بودهشفافیت، پاسخگویی و امکان کنترل 

های لازم در ارتباط با محصولات این شرکت را های شخصی افراد تامین کند. همچنین در این زمینه آموزشردازش دادهنحوه پ

هایی در این زمینه صورت اندازی کمپینای و همچنین راههای درون برنامهبه کاربران ارائه نماید. این کار از طریق اعلان

هایی در این ارتباط در چه گزینه هاآنگیرد و چگونه مورد استفاده قرار می هاآنهای پذیرفته است تا کاربران بفهمند که داده

های خود هداتا به کاربران این امکان را بدهد که بر روی نحوه استفاده از د کندمیاختیار دارند. همچنین این شرکت تلاش 

روزرسانی تنظیمات امنیتی زی شد تا فرایند انجام و بهانداکنترل داشته باشند. به همین منظور یک مرکز کنترلی جدید راه

پذیری، این شرکت اصول حریم خصوصی و نگاهش به تر کند. در راستای پاسخگویی و مسئولیتتر و سادهمرتبط را قابل فهم

د تا نسبت کنندر این شرکت، کمک میتخصصی  ها را شرح داده است و تیمیورد حفاظت از دادهو دیدگاهش در م مسئلهاین 

ای با حضور به مستندسازی سازگاری با این اصول اطمینان حاصل شود. در کنار این اقدامات، در این شرکت جلسات دوره

شود تا با دریافت فیدبک، فرایند رگزار میهای دانشگاهی بت، کارشناسان حریم خصوصی و چهرهراهای تنظیم مقرسازمان

 اء یابد.محافظت از اطلاعات شخصی افراد ارتق

تحت چارچوب  Facebookقانونی باید رعایت شود و از این منظر  هاینیازمندیها به بیرون از اتحادیه اروپا، برای انتقال داده

Privacy Shield  دهندگان اروپایی های شخصی افراد را از آگهیتوانند دادهمی هاآن. در قالب این چارچوب استقرار گرفته

دهندگان اروپایی خود ظاهر داده از طرف آگهی پردازشگردر نقش  Facebookش کنند. در جایی که خود دریافت و پرداز

از خدمات در اطمینان حاصل کند. بر این اساس شرایط استفاده  GDPRکند تا نسبت به سازگاری با قوانین شود تلاش میمی

داده از طرف  پردازشگرلث برای ایفای نقش های ثاروزرسانی شد. برای انتخاب شرکتبه GDPRراستای انطباق با 

Facebook سازگاریاین شرکت در ارتباط با  هاینیازمندیرابطه مشخص شده است که متناسب با  این در، شرایط لازم 

GDPR  است. هنگامی کهFacebook  کند، این کار را تحت مبانی دهندگان عمل میداده از طرف آگهی ازشگرپردبه عنوان

 دهد.کننده داده انجام میدهندگان به عنوان کنترلهیقانونی آگ

 Telegram
رسان تلگرام اشاره کرد. بر توان به پیامحداقلی بوده که از این جمله می GDPRها در راستای تبعیت از اقدامات برخی شرکت

ی تلگرام بوده است، برای اساس ادعای سایت رسمی تلگرام، از آنجایی که حریم خصوصی افراد از همان ابتدا دغدغه اصل

                                                                                                                                                                     
52 Cross-functional 
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های افراد برای هدف قرار تلگرام از دادهاند زیرا ها و روال خود نبودهنیازمند تغییر جدی در فرایند GDPRسازگاری با قوانین 

شود و تلگرام جزئی از خانواده کند و این اطلاعات به دیگران فروخته نمیدر معرض نمایش تبلیغات استفاده نمی هاآندادن 

به  53یکند که برای ارائه کارکردهای خود در قالب خدمات غنی ابرهیچ شرکتی نیست. تلگرام تنها اطلاعاتی را نگهداری می

 آن نیاز دارد.

های حریم خصوصی است تلگرام در سایت رسمی خود اعلام کرد که به همراه وکلای حقوقی خود مشغول کار بر روی سیاست

ارائه کرده است  GDPRbot@م خواهد کرد. همچنین تلگرام یک ربات تلگرامی موسوم به اعلا آن راو به محض آماده شدن 

های خود در مخازن تلگرام را دریافت کنند. در راستای اقدامات تلگرام دادهدهد تا یک کپی از که به کاربران این امکان را می

باشد و در می GDPRهای مرتبط با ن شامل به روزرسانیرساافزار پیاماین نرم 4.8.9، نسخه اندرویدی GDPRبرای تبعیت از 

 باشد.می GDPRهای مرتبط با گیدارای ویژ iOSتلگرام برای  4.8.2اعلام کرد که نسخه  Appleشرکت  2017اول ژوئن 

 Matomo
54Matomo  فراهم ی دسترسی کاربران به یک وبگاه را هادادهروییک پلتفرم تحلیلی است که امکان کنترل کامل بر

در گزارش که اخیرا در وبگاه  Matomoسازی آن نیز وجود دارد. باز است و امکان توسعه و شخصیافزار متنکند. این نرممی

تواند دید مناسبی نسبت را تشریح کرده است که می GDPRار داده است تغییرات فنی صورت گرفته جهت تبعیت از خود قر

های شخصی افراد تواند مصداق دادههایی که میداده Matomoدهد. براساس پیکربندی  به اقدامات عملی در این حوزه ارائه

 از: اندعبارتتلقی گردند 

 IPآدرس  .1

 55هاکوکی .2

 صفحه یا عنوان صفحهآدرس  .3

 56شناسه کار و اطلاعات شخصی خاص .4

 سفارشات تجاری شناسه .5

 موقعیت مکانی .6

 58و نقاط کلیک 57هانشست .7

راهکارهایی به منظور حفظ حریم خصوصی کاربران ارائه کرده است که در ادامه  Matomoها، ادهدر ارتباط با هر یک از این د

 دهیم.را توضیح می هاآنبه اختصار 

 IPآدرس 1-3-3

توان تخمین خوبی از تواند باعث شناسایی افراد گردد. همچنین با کمک این اطلاعات میبه طور غیر مستقیم می IPآدرس 

 IPکند تا بتوان آدرس این امکان را فراهم می Matomoحفظ حریم خصوصی کاربران ائه کرد. برای موقعیت مکانی افراد ار

شود.  60پوشانده IPبایت آخر آدرس  2این است که حداقل  Matomoو برای این منظور پیشنهاد  59کاربران را ناشناس کرد

                                                                                                                                                                     
53 Rich cloud service 
54 https://matomo.org/ 
55 Cookies 
56 Custom personal data 
57 Sessions 
58 Heatmaps 
59 anonymize 



   های اجتماعیو نقش آن در صیانت از حریم خصوصی کاربران شبکه GDPRمعرفی 

  

17 

 
 ایمرکز مدیریت امداد هماهنگی عملیات رخدادهای رایانه

CERTCC 

متفاوت با  61د دارد که دو بازدیدکنندهاین احتمال وجو درنتیجهنخواهید بود.  IPبا این کار دیگر قادر به روئیت آدرس کامل 

، به عنوان یک بازدیدکننده تشخیص داده شود، هر IPسازی آدرس افزاری یکسان، بعد از ناشناسیک دستگاه و پیکربندی نرم

 بسیار کم است. مسئلهچند احتمال این 

هاکوکی 2-3-3

مطمئن نیست، با این وجود امکان غیرفعال  GDPRنین ها تحت قوانسبت به قرار گیری کوکی Matomoعلیرغم اینکه 

از تکنیکی که موسوم به  Matomoها، دهد. در صورت غیرفعال شدن کوکیسازی ایجاد کوکی را در اختیار کاربر قرار می

، آدرس های مرورگرعامل، مرورگر، افزونهتممرکب از اطلاعاتی نظیر سیس 63ایکند که فرادادهاست استفاده می 62اثرانگشت

IPکند.، زبان مرورگر است که از آن برای شناسایی یکتای کاربران استفاده می 

آدرسصفحاتوعناوینصفحه 3-3-3

دانیم که آدرس مورد اشاره قرار نگرفته است با این وجود، می GDPRآدرس صفحات به طور مشخص توسط متن رسمی 

های شخصی افراد باشد. به عنوان مثال ممکن ه با شناسههای مدیریت محتوا ممکن است همراصفحات در برخی از سیستم

سازی ی، ناشناسفرد بخشی از دنباله آدرس صفحه باشد. به همین دلیل این اطلاعات باید به نحو خانوادگی ناماست نام و 

د حذف گردند و گردد. در صورتیکه اطلاعات شخصی افراد به عنوان پارامترهایی جهت جستجو به دنباله آدرس اضافه شوند بای

به عنوان مثال، . ارائه کرده استسایت راهکارهای مختلفی بسته به ماهیت و نوع وب Matomo مسئلهسازی این برای پیاده

Matomo سازی آدرس صفحات این با ناشناسکند. های ساختگی و یا تنظیم عناوین صفحه را فراهم میسامکان ایجاد آدر

 شوند. بندیطبقهها، در قالب یک گروه ز آدرساحتمال وجود دارد که مجموعه ا

شناسهکاربرانواطلاعاتشخصیخاص 4-3-3

تواند در میان سایرین شناسایی کنید. این شناسه می دهد تا یک کاربر راای است که به شما این امکان را میکاربر، دادهشناسه

ها به شکل مستقیم یا غیرمستقیم یک شناسه ن دادهکاربری، یک نام و یا یک عدد تصادفی باشد. همه ایآدرس ایمیل، نام

سه کاربران سازی شناگیرند. یکی از راهکارهای ناشناسقرار می GDPRشوند و در نتیجه در حوزه قوانین آنلاین محسوب می

ان استفاده از کند. راهکار دیگر، فراهم کردن امکسازی است که شناسه کاربر را به یک رشته تبدیل میاستفاده از تابع درهم

سازی شناسه کاربری افراد با استفاده از تابع . با ناشناسارائه کرده است آن را Matomoکه  قابلیت شناسه ناشناس است

توانیم اطلاعات دقیقی در مورد تعداد بازدید و شناسایی یک کاربر خاص وجود ندارد. با این وجود، میسازی، امکان درهم

دکنندگان داشته باشیم، هرچند امکان ردیابی شناسه کاربری به داده شخصی فرد را نخواهیم های مرتبط با بازدیشاخص

 داشت.

شناسهسفارشاتتجاری 5-3-3

دهد و بنابراین یک شناسه های خریداری شده توسط مشتریان ارجاع میها یا سرویسشناسه سفارش، عددی است که به کالا

کند تا این شناسه را نیز، این امکان را فراهم می Matomoگیرد. قرار می GDPRشود که در حوزه قوانین آنلاین محسوب می

 سازی کرد.مشابه شناسه کاربری، ناشناس

                                                                                                                                                                     
60 Mask 
61 Visitor 
62 Fingreprint 
63 metadata 



 های اجتماعیو نقش آن در صیانت از حریم خصوصی کاربران شبکه GDPRمعرفی 
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موقعیتمکانی 6-3-3

توان موقعیت مکانی او را تشخیص داد و امروزه با کمک تکنولوژی این اطلاعات کننده، میدیدیک باز IPبراساس آدرس 

ق باشد و حریم خصوصی افراد را با چالش مواجه سازد. برای غیرفعال سازی امکان ردیابی، تواند تا حد بسیاری زیادی دقیمی

Matomo سازی آدرس کند که فرایند ناشناسبه طور جدی توصیه میIP استو این قابلیت را نیز فراهم کرده صورت گیرد .

 2سازی گیرد. با پنهانشکل بهتری صورت می سازی موقعیت مکانی بهها پنهان شوند، پنهانهر چه تعداد بیشتری از بایت

 ای که بازدیدکننده در آنجا قرار دارد، دقیق نخواهد بود.، شهر و ناحیهIPبایت از آدرس 

لیکهاونقاطکنشست 7-3-3

ها و همچنین نقاطی که کاربر در صفحه روی آن کلیک کرده است و یا ماوس را بر روی آن نگهداشته ذخیره اطلاعات نشست

توانند اطلاعات شخصی افراد را آشکار سازند. بر همین گیرد زیرا در برخی از موارد میقرار می GDPRر حوزه قوانین است د

کند مگر اینکه کاربر آن فیلد را صراحتا در لیست در یک فیلد از فرم را ناشناس می، همه مقادیر وارد شده Matomoاساس 

 گرد، ایمیل و ... باید ناشناسهای اعتباری، شماره تلفنه کارتسفید قرار دهد. خیلی از فیلدها نظیر شناس


